Mesures contre la criminalité
informatique chez Systems
Assembling SA
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Introduction

Systems Assembling SA est un manufacturier
assembleur dans le domaine
électrotechnique.
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Facts & Figures

- Entreprise indépendante

- Siege principal et production a Boudry,
Neuchatel

- 3500 m? de surface de production

- Environ 100 collaborateurs

- 10 ans d‘existence en 2007
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Cybercriminalité (définition)

La cybercriminalité est le terme employé pour
désigner I'ensemble des infractions pénales qui
sont commises via les réseaux informatiques,
notamment sur le réseau Internet ou les réseaux
d’entreprises.
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Cybercriminalité (nos buts)

v’ Assurer la confidentialité et I'intégrité de nos données

v' Assurer la disponibilité des technologies de I'information
v’ Controler les acces et journaliser les événements

v’ Assurer un co(t total de possession raisonnable
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Cybercriminalité (notre stratégie)

Pare-feu (regles entrantes et sortantes strictes)

Pare-feu comprenant une protection antivirale et anti spam

Pare-feu intégrant la prévention de détection d’intrusion

Filtrage de contenu internet par catégories (BlueCoat)

Solution de sécurité Kaspersky Total Space Security sur tous les postes du réseau
Sauvegarde des données externalisée a de 365 cycles sur 3 sites différents

Directive et formation sur 'utilisation des technologies de I'information pour nos
utilisateurs

Plan de continuation des activités
Veille technologique active et maintenance continue des infrastructures
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Présentation de Mr. Romain Roubaty

Roman Roubaty

Responsable du Centre d’investigation
numeérique et de crypotologie CINC. Institut
de lutte contre la criminalité économique.
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