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EDITORIAL

Normalerweise fiir die Finanzen der Schweizerischen Gesellschaft Tech-
nik und Armee zustindig, erfordert es das Amt des Vizeprasidenten
auch, die Verantwortung zu iibernehmen, wenn der Prasident zwischen-

durch einmal verhindert ist.

Das Editorial zu diesem STA Info-Flash stammt deshalb ausnahmsweise
aus der Feder des Vizeprasidenten, Urs Breitmeier.

Eine gelungene Veranstaltung

Mit der Industrieorientierung der armasuisse und der Herbst-
veranstaltung fand der letzte Mitgliederanlass der STA im
2020 statt. Uber 250 Vertreter der Industrie, Politik, Verwal-
tung und Armee folgten mit grossem Interesse den Refera-
ten von Martin Sonderegger, Rustungschef, und Korpskom-
mandant Philippe Rebord, Chef der Armee. Hohepunkt der
Veranstaltung war das Referat und die Fragerunde mit der
Vorsteherin des VBS, Bundesratin Viola Amherd. Das Nach-
mittagsprogramm war dann dem Thema Innovation gewid-
met. Referate von Prof. Dr. Roland Siegwart und Prof Dr.
Gian-Luca Bona zogen die Géste genauso in ihren Bann, wie
die ihrer Vorredner am Morgen. Die Adresse der Links zu den
entsprechenden Referaten finden Sie in den zugehorigen Ar-
tikeln in diesem STA Info-Flash.

Ein Thema allerdings mochte ich hier noch direkt ansprechen.
Quasi «in der Hohle des Lowen» erlduterte Bundesrédtin Vio-
la Amherd an diesem Anlass, welches Gewicht die politische
Diskussion zu den Offsetgeschaften im Hinblick auf die Be-
schaffung des neuen Kampfflugzeugs und der bodengestiitz-
ten Luftverteidigung hat. Das letzte Wort ist hier noch nicht
gesprochen — gerade gestern, am Tag bevor ich dieses Edito-
rial schrieb — ging dieses Geschaft zur Differenzbereinigung
zuriick in den Standerat. Es gilt zu vermeiden, dass das Off-
setthema etwa nicht noch das Zinglein an der Waage spielt,
wenn das Volk aller Wahrscheinlichkeit nach im Verlaufe des
Jahres 2020 Uiber das zu erwartende Referendum entscheidet.

Bereits heute mochte ich Sie auf die Veranstaltungen der STA
im 2020 aufmerksam machen. Sie finden die entsprechenden
Daten auf der letzten Seite dieser Broschire.

Alles Gute, Korpskommandant Rebord

Nach gut drei Jahren tritt der Chef der Armee, Korpskom-
mandant Philippe Rebord, von seinem Amt zuritick und geht
in den wohlverdienten Ruhestand. Sein Name steht fir die
Weiterentwicklung der Armee WEA. Das grosse Projekt WEA
steht voll in der Umsetzung und ist auf gutem Weg.

Dass sich der CdA Zeit fur den Vorstand der STA genommen
hat, ist ihm hoch anzurechnen. Er hitte anstelle jeder unserer

Sitzungen auch an anderen Anlassen teilnehmen kénnen. Im
Vorstand werden wir seine fundierten Beitrdge aus der Armee
sowie seinen feinen Humor vermissen. Im Namen des Vor-
standes und aller STA Mitglieder danke ich Kkdt Rebord fir
sein Engagement zu Gunsten der Schweiz und der STA.

Air 2030

Ob von gewissen Politikern, der Presse oder selbsternann-
ten Experten: Immer wieder wird die Beschaffung des neuen
Kampfflugzeugs und der bodengestiitzten Luftverteidigung
kritisiert und in Frage gestellt. In dieser Ausgabe des STA Info-
Flash liefern wir Argumente, weshalb das VBS die richtigen
Systeme bestellen wird.

Schon einmal vom Cyber Campus gehort?

Mit der nationalen Cyberstrategie wurden im April 2018 ver-
schiedene Ziele zum Schutz der Schweiz von Cyber-Risiken
definiert. Eine von vielen Massnahmen zum Erreichen dieser
Ziele ist der Cyber Campus. Unter der Federfihrung von ar-
masuisse Wissenschaft und Technologie wird zusammen mit
Experten aus dem VBS, der Industrie und von Hochschulen
Know-how zusammengetragen und aufgebaut. Sicher ein
weiteres Beispiel der erfolgreichen Zusammenarbeit von For-
schung und Industrie.

Paradigmenwechsel

Dass sich RUAG in dem grossten Transformationsprozess
seit ihrer Griindung befindet, diirfte manch einem bekannt
sein. Was genau aber die Entflechtung — die Aufteilung in
einen Schweizer und einen internationalen Teil — alles mit sich
bringt, erfahren Sie bei uns aus erster Hand.

Bleibt mir nun noch lhnen, liebe Leserinnen und Leser, viel
Spass beim Lesen dieser Lektiire zu wiinschen.

Die Festtage stehen unmittelbar bevor. Ich winsche Ihnen
und lhren Angehorigen von Herzen frohe Weihnachten und

ein gutes und gesundes neues Jahr.

Urs Breitmeier, Vizeprasident STA
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Industrieorientierung von armasuisse 2019

Auch in diesem Jahr stiess die von armasuisse (Bundesamt fiir Ristung) veranstaltete Industrieorientie-
rung auf grosses Interesse. Auf Einladung des Ristungschefs kamen tber 250 Vertreter aus Wirtschaft,
Politik, Verwaltung und Armee in der Mehrzweckhalle Kaserne in Bern zum Thema «Campus — Fabrik
- Kaserne: Innovationen fiir die Sicherheit» zusammen.

Im Zentrum der diesjahrigen Industrieorientierung von ar-
masuisse standen Referate zum Thema «Campus — Fabrik —
Kaserne: Innovationen fur die Sicherheit». Auf Einladung des
Rustungschefs Martin Sonderegger referierten der Chef der
Armee, Korpskommandant Philippe Rebord, sowie die Bun-
desrétin Viola Amherd. Die wichtigsten Entscheidungstrager
fur die Belange der Schweizer Armee referierten und disku-
tierten mit den anwesenden Teilnehmern.

Innovationen fiir die Sicherheit

In seiner Erdffnungsrede erlduterte Martin Sonderegger
eindriicklich die Innovationen fur die Sicherheit. Damit ver-
bunden legte er den Fokus auf die Innovationen im Bereich
Wissenschaft und Technologie (W+T). Er sprach Uber das
Schweizerische Drohnen und Robotikzentrum (SDRZ), wel-
ches ein innovatives Instrument ist, um die Chancen und Ri-
siken von den unbemannten Systemen und der Robotik zu
beurteilen. Das Zentrum wird durch armasuisse W+T gefiihrt
und gemeinsam mit der Schweizer Armee in Thun betrieben.
Zudem wird jdhrlich vom SDRZ der Anlass ARCHE zur For-
derung der Zusammenarbeit von Forschung, Industrie und
Militdr lanciert. Diese bietet die Gelegenheit die Schweizer
Robotik fur die klinftige Katastrophenhilfe zu untersuchen.

Kommende Riistungsvorhaben

Der Chef der Armee, Korpskommandant Philippe Rebord,
sprach anschliessend ber die Rustungsvorhaben fir die
Beschaffungsjahre 2019-2022. In den kommenden Jahren
werden uns noch weitere grossere Vorhaben begleiten. Sehr
wichtig sei es stets, die Armee als Gesamtsystem zu sehen
und dieses auch kohdrent weiterzuentwickeln, beispielsweise
im Bereich Luft- und Bodenverteidigung. Zum Schluss erin-
nert er an die Bedeutung des Milizsystems in der Schweiz.
«Das Milizsystem spielt eine wichtige Rolle fir die Sicherheit
der Schweiz und es benétigt die Unterstiitzung der Industrie.»

Industrie fiir die Sicherheit der Schweiz

Abgerundet wurde die Industrieorientierung armasuisse
durch das Referat von Bundesratin Viola Amherd, welche die
Bedeutung der Industrie fur die Sicherheit der Schweiz the-

matisierte. Die Forderung der Beschaffung von sicherheits-
relevanten Technologie- und Industriebasis im Inland wird
stets angestrebt. In ihrem Schlusswort ermutigte Bundesratin
Ambherd die Vertreter der Technologie- und Industriebasis,
sich gemeinsam mit ihrem Departement fir das Interesse der
Bevolkerung einzusetzen und die Sicherheit des Landes zu
schiitzen. «In einem sicheren Land kann die Wirtschaft florie-
ren, und eine funktionierende Wirtschaft tragt dazu bei, dass
ein Land sicher ist.»

Quelle: Eidgendssische Departement fir Verteidigung, Bevol-
kerungsschutz und Sport (VBS) / armasuisse / Kommunikati-
on, Alisha Held Hochschulpraktikantin

Fotos: © VBS/DDPS
Brigitta Pfeuti, STA

Download \l’ |

Die Préasentationen zu den Referaten der Industrie-
orientierung armasuisse konnen auf der Website von
armasuisse heruntergeladen werden:

https://www.ar.admin.ch/de/aktuell/veranstaltungen/
industrieorientierung/industrieorientierung-info.html
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Fast ist man geneigt zu sagen «Never change a winning team» :

Bereits zum 17. mal in ununterbro-

chener Reihenfolge fand am Nachmittag der Industrieorientierung die Herbstveranstaltung der STA
statt. Die hochkardtigen Referenten zogen mit ihren spannenden Vortragen die Teilnehmerinnen und

Teilnehmer in ihren Bann.

Nach einer kurzen Begriissung Ubergab der Président, Dr.
Fritz Gantert, sogleich an Jurg Willi, welcher die Herbstveran-
staltung wie gewohnt professionell moderierte.

Prof. Dr. Roland Siegwart, Professor flir autonome Syste-
me an der ETH Zurich, nahm die Géaste auf einen Ausflug
in die spannende Welt der Robotik mit. Anhand verschie-
denster Beispiele und Projekte zeigte er auf, dass fliegende
und laufende Roboter auch sehr komplexe und schwierige
Umgebungen erreichen kdnnen. Die Grundbausteine flir das
autonome Navigieren wie Lokalisierung, automatische Kar-
tographierung sowie Wegplanung sind bereit, um fir Such-
und Rettungseinsdtze eingesetzt zu werden. Drohnen, die ihr
Flugverhalten automatisch der Umgebung anpassen, eroff-
nen dabei auch ganz neue Anwendungsbereiche. Drohnen
werden in néchster Zeit den Menschen nicht ersetzen, aber
gemadss Prof. Siegwart ist die Zeit reif fiir den Einsatz von Ro-
botern flir miihsame und gefahrliche Arbeiten.

Das Referat von Prof. Dr. Gian-Luca Bona, Direktor EMPA,
widmete sich der Forschungsexcellenz dank Innovation.
Er fuhrte dabei aus, dass sich hierin grosse Chancen fur die
Schweizer Industrie bieten. Materialwissenschaften und Digi-
talisierung missen zusammenspieln. Dabei geht es nicht nur
um den 3D-Druck, sondern um neuartige Designkonzepte.
Es gilt, Ingenieurskunst mit den sich bietenden Méoglichkei-

Download \l’ |

Die Prasentationen zu den Referaten der Herbstver-
anstaltung konnen auf der STA-Website herunterge-
laden werden:

www.sta-network.ch > Downloads > Herbstveran-
staltungen

ten zu kombinieren. Nur die Zusammenarbeit zwischen der
Forschung und der Industrie flihrt zu erfolgreichen Projekten.

Im Vergleich mit dem Ausland steht die Schweiz hinsichtlich
der Forschungs- und Entwicklungsausgaben zwar gut da.
Doch es gilt zu bedenken: alles, was wir hier in der Schweiz
kénnen, kénnen andere auch. Es gilt also, den Vorsprung zu
wahren. Dabei ist die Qualitdt der Patente von extrem wich-
tiger Bedeutung. Die wissenschaftliche und technische Com-
munity in Advanced Manufacturing ist gut vernetzt. Das SFA-
AM Programm ist ein wichtiges Element zur Férderung der
interdisziplindren Technologieentwicklung. Es hilft dabei, die
Lucke zwischen dem SNF und der Innosuisse zu schliessen.

Forschung, Entwicklung, Innovation - alleine kann ein KMU
dies nicht stemmen. Mit der Digitalisierung und Robotik al-
leine ist es dabei nicht gemacht, neue Materialien geh&ren
ebenso dazu. Das Erfolgsmodell hierfur heisst also Zusam-
menarbeit mit Hochschulen und Forschungsanstalten. Dass
die Schweiz zu den innovativsten Landern weltweit gehort,
ist auch auf diese gut funktionierende Zusammenarbeit zu-
riickzufthren.

Bei der anschliessenden Podiumsdiskussion mit den Referen-
ten des Tages wurden die Fragen aus dem Publikum diskutiert
und beantwortet.

Der spannende Tag und die interessanten Referate konnten
beim anschliessenden traditionellen «Chaschuechli-Apéro»
nochmals reflektiert werden. Im personlichen Austausch
konnten die Teilnehmerinnen und Teilnehmer behende Kon-
takte pflegen und ihr Netzwerk erweitern.

Brigitta Pfeuti, Geschaftsfiihrerin STA
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IM GESPRACH MIT DEM ABTRETENDEN CDA

Nach gut dreijahriger Amtszeit tritt Korpskomman-
dant Philippe Rebord in den Ruhestand. Andreas
Cantoni hat ihn zu einem Interview getroffen und
Fragen zur Vergangenheit und Zukunft gestellt.

Herr Korpskommandant Rebord, was waren lhre persénli-
chen Ziele bei Amtsantritt?

Korpskommandant Philippe Rebord: Ich habe mein Amt als
CdA mit einem Motto begonnen, es ist ein Zitat vom fran-
z6sischen Schriftsteller Paul Valéry: «Le chef, c'est celui qui a
besoin des autres.» Ich bin iberzeugt davon, dass man alleine
nichts erreicht. Meine personlichen Ziele lassen sich nicht von
den offiziellen Vorgaben der Politik an die Armee trennen. Be-
ziiglich der Umsetzung der WEA habe ich immer gesagt: «Wir
sind verpflichtet, zu erfillen — also machen wir es.»

Wie beurteilen Sie Ihre Zielerreichung?

Rebord: Ich darf sagen, dass die Richtung stimmt, auch wenn
die Umsetzung der WEA noch nicht abgeschlossen ist, son-
dern bis Ende 2022 dauert. Stolz bin ich darauf, dass wir es
geschafft haben, die Mobilmachung wiedereinzufiihren und
in der Lage sind, innert zehn Tagen bis zu 35'000 vollstandig
ausgeriistete Angehorige der Armee einzusetzen. Das kann
heute keine einzige Armee in Europa, und sdmtliche Armee-
chefs in Westeuropa beneiden uns um diese Fahigkeit. Unse-
re Miliz ist also agiler als die Profistreitkréfte.

Wie haben Sie die Zusammenarbeit mit der Industrie erlebt?
Rebord: Hier muss ich vorausschicken, dass es im VBS insbe-
sondere das Bundesamt fUr Ristung armasuisse ist, welches
direkt mit der Industrie zusammenarbeitet. Ristungschef
Martin Sonderegger und seine Mitarbeitenden machen einen
hervorragenden Job, denken Sie beispielsweise an die Evalua-
tion von Systemen zum Schutz des Luftraumes. Oder nehmen
Sie das Beispiel RUAG Aviation in Emmen: Dank unserem in-
dustriellen Know-how ist es moglich, die Arbeiten zugunsten
der Nutzungsverldngerung der F/A-18 hierzulande durchzu-
fuhren. Die Zusammenarbeit mit der Industrie kann ich also in
einem Satz beschreiben: Eine funktionierende Industrie tragt
dazu bei, dass die Schweiz ein sicheres Land bleibt.

Wo sollte sich die Industrie in Zusammenarbeit mit der Ar-
mee noch weiter verbessern und wie kénnte das auch von
lhrer Seite aus angegangen werden?

Rebord: Es ist ein entscheidendes Element unserer Sicher-
heitspolitik, dass wir eine starke technologische und industri-
elle Basis besitzen. Dieser Basis miissen wir Sorge tragen, weil
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ohne sie wesentliche Leistungen fiir den zuverldssigen Betrieb
und die Durchhaltefahigkeit der Einsatzsysteme der Armee
nicht erbracht werden kénnen. Wenn es darauf ankommt,
mussen wir auf Kompetenzen im Inland zurlckgreifen kon-
nen. Die Armee als Teil des Verteidigungsdepartementes
muss also darauf hinarbeiten, dass dieses Know-how in der
Schweiz erhalten bleibt. Dann bleibt die Schweiz sicher.

Welche Beschaffungsvorhaben werden die Armee aus lhrer
Sicht in den ndchsten 5 Jahren am meisten beschéftigen?
Rebord: Grundsétzlich sind das zwei grosse Pakete von Be-
schaffungsvorhaben. Erstens die Vorhaben zur Erneuerung
der Mittel zum Schutz des Luftraumes, zweitens die Erneu-
erung jener Hauptsysteme des Heeres, welche im Laufe des
kommenden Jahrzehnts ans Ende ihrer Lebensdauer kom-
men. Dariiber hinaus sind wir auch in den Bereichen Tele-
kommunikation und Cyber permanent gefordert.

Welche Chancen und Risiken, in den Vorhaben von Air2030,
sehen Sie in Bezug auf den Planungsbeschluss?

Rebord: Diese Lagebeurteilung obliegt der politischen Stufe.
Wichtig scheint mir, dass sich die gesamte Bevolkerung be-
wausst ist, dass es nicht wie 2014 um einen Teilersatz unserer
Kampfijets, sondern um die Zukunft der gesamten Luftwaffe
geht. Die Frage ist also: Wollen wir auch weiterhin eine Luft-
waffe oder nicht? Zweitens ist es wichtig zu wissen, dass die
Finanzierung der Erneuerung der Mittel zum Schutz des Luft-
raumes mit dem ordentlichen Budget der Armee maoglich ist.
Wegen der Armee muss also niemand sparen.

Welchen weiteren Herausforderungen wird sich Ihr Nachfol-
ger aus lhrer Sicht stellen miissen und was wiirden Sie ihm
dazu raten?

Rebord: Zuerst einmal mochte ich Thomas Sussli gratulieren.
Er ist ein grosses Talent, das hat er in seiner Zeit als Komman-
dant der Logistikbrigade 1 unter Beweis gestellt hat. Wohl-
gemerkt: Die Log Br 1 mit ihren 14 Bataillonen ist die grosste
Brigade unserer Armee. Meine Ratschldge habe ich Thomas
Stssli unter vier Augen personlich mitgeteilt und ich plane
nicht, das hier 6ffentlich zu machen. Grundsétzlich ist es aber
so, dass wir alles daransetzen mussen, die Herausforderung
der Alimentierung der Armee zu meistern. Wenn wir das nicht
schaffen, mussen wir (iber den Rest gar nicht diskutieren. Und
dann missen wir den Wiederholungskursen Sorge tragen —
weil diese unseren Milizkadern erméglichen, ihre Fihrungser-
fahrungen zu festigen.

08 L _______________________________________________________________________|
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Entspricht unser Milizsystem noch der heutigen Zeit?
Rebord: Ich bin tGberzeugt: Es gibt keine Alternative zur Mi-
lizarmee. lhre aktuell wichtigsten Sdulen sind Antizipation,
Cyber-Fahigkeiten und der Schutz des Luftraums. Der Sockel,
auf dem diese Saulen stehen, ist das Milizwesen schweizeri-
scher Pragung. Dazu gehoren Politik, Vereine, das Gemein-
wesen generell. Wir missen alles daransetzen, um zu verhin-
dern, dass dieser Sockel brockelt.

Was haben Sie nach lhrem Riicktritt fiir Plane?

Rebord: Ich werde mich meiner Familie widmen, meiner Frau,
meinen Tochtern und insbesondere auch meinen Enkelkin-
dern. Meine Frau und ich haben zudem die Absicht, uns we-
nig bekannte Regionen der Schweiz besser kennenzulernen.
Und unter Umstdnden werde ich mich auch ehrenamtlich in
sozialen Stiftungen engagieren.

Herr Korpskommandant, im Namen des Vorstands der STA
danke ich lhnen ganz herzlich furr dieses Gesprach. Wir dan-
ken thnen fur Ihr Engagement und wiinschen Ihnen fur lhre
Zukunft alles Gute.

Andreas Cantoni, Vorstandsmitglied STA

Fotos @ VBS/DDPS
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Evaluiert das VBS die falschen Systeme?

Guter Rat ist teuer; deshalb bieten Beratungsfirmen vorzugsweise dort ihre Dienste an, wo sie fehlendes
Wissen verorten — so auch bei dem VBS-Topprojekt Air2030. Was ist von ihrer Kritik zu halten?

Die Beschaffung neuer Kampfflugzeuge und eines Systems
bodengestutzter Luftverteidigung ist ein anspruchsvolles Un-
terfangen: technisch, militarisch und politisch — davon zeugt
auch die bewegte Geschichte der Schweizer Kampfflugzeug-
beschaffungen. Vor diesem Hintergrund haben der ehemalige
VBS-Chef wie auch seine Nachfolgerin auf Expertenrat ver-
traut: Bundesrat Guy Parmelin setzte eine VBS-interne Exper-
tengruppe ein, die einen umfangreichen und fachlich fundier-
ten Bericht vorlegte, sowie eine externe Begleitgruppe, die
das Geschéft vor allem politisch beurteilte und Empfehlungen
abgab. Frau Bundesratin Viola Amherd liess das Dossier ihres
Vorgéngers u. a. durch Prof. h. c. Claude Nicollier und Kurt
Gruter beurteilen.

Aus all diesen Expertenmeinungen ergab sich durchaus die
eine oder andere Kursanpassung, die Stossrichtung ist aber
immer noch dieselbe; sie ist militarisch sinnvoll und wird po-
litisch grossmehrheitlich unterstitzt, insbesondere von jenen
Kreisen, welche die Armee und ihre Aufgaben nicht grund-
satzlich infrage stellen. Es braucht Kampfflugzeuge in an-
gemessener Flottengrosse und ein Bodluv-System mit einer
geeigneten Reichweite, um die Schweiz und ihre Bevélkerung
gegen Bedrohungen aus der Luft zu schitzen.

Das Geschaft Air2030 ist wegweisend fur die Zukunft der
Armee und die Sicherheitspolitik Gberhaupt. Da erstaunt es
nicht, dass politische Parteien wie auch — teilweise selbster-
nannte — Experten sich zu Wort melden. Das ist grundsatzlich
gut so, denn es fordert die Diskussion und tragt im besten
Fall zu einer erfolgreichen Beschaffung bei. Gleichzeitig bietet
es aber auch Plattform fiir Behauptungen, die eher zur Ver-
wirrung als zum Verstandnis fiihren. Im Folgenden geht es
darum, die eine oder andere davon in den richtigen Kontext
zu stellen.

«Kampfflugzeuge werden iiberschatzt»

Gerade von einzelnen Beflirwortern einer starken boden-
gestutzten Luftverteidigung wird bisweilen eingewendet,
Kampfflugzeuge wiirden tiberbewertet. Ein gegnerischer An-
griff auf die Luftwaffeninfrastruktur gleich zu Beginn eines
Konflikts wiirde den Einsatz von Kampfflugzeugen verun-
moglichen. Darlber hinaus wird zur Diskussion gestellt, ob

der Luftpolizeidienst — Uberwachung und bei Bedarf Inter-
vention — nicht auch mit bodengestiitzten Systemen gewahr-
leistet werden kénnte.

Tatsachlich sind Flugpldtze vorrangige Ziele eines Gegners,
gerade weil die Luftverteidigung mit Kampfflugzeugen in ei-
nem bewaffneten Konflikt derart wichtig ist und ein Aggres-
sor, der den Luftraum nicht beherrscht, auch am Boden nicht
angreifen kann. Deswegen missen die eigenen Flugzeuge
angemessen geschiitzt werden: mit Tarnung, Tauschung und
Hartung (beispielsweise mit Kavernen), aber auch mit boden-
gestutzter Luftverteidigung. Um Kampfflugzeuge auch nach
dem Beschuss eines Flugplatzes weiter einsetzen zu kénnen,
braucht es Ausweichstandorte, beispielsweise stillgelegte Mi-
litarflugpléatze, zivile Flughafen, platze und -felder oder gar
Autobahnabschnitte. Ausserdem sollte nicht vergessen wer-
den, dass nicht nur Flugpldtze durch gegnerischen Beschuss
gefdhrdet sind, sondern auch die bodengestitzte Luftvertei-
digung.

Dass den Kampfflugzeugen beim Schutz des Luftraums eine
so hohe Bedeutung zukommt, liegt an ihrer Flexibilitat: Sie
kénnen im gesamten Einsatzspektrum eingesetzt werden,
vom alltdglichen Luftpolizeidienst tiber das Durchsetzen von
Uberflugverboten in Zeiten erhdhter Spannungen bis zur Luft-
verteidigung in einem bewaffneten Konflikt. Gerade im Luft-
polizeidienst besteht mit einem Bodluv-System die einzige In-
terventionsféhigkeit im Abschuss, was in einer angespannten
Situation fatal sein konnte, indem es die Schweiz unter Um-
standen in einen Konflikt hineinziehen wiirde. Und erst recht
wadre es im Alltag sicherlich keine Option, Flugzeuge, die sich
aufféllig verhalten, einfach abzuschiessen. Die Ursache flr ein
Fehlverhalten l4sst sich oft nur vor Ort beurteilen, also von
einem Piloten, der Sichtkontakt zum Flugzeug herstellen und
- etwa bei einem defekten Funk — auch tiber Handzeichen mit
der Flugzeugbesatzung kommunizieren kann.

«Die Anforderungen an das Bodluv-System sind
falsch»

Seit dem Ende des INF-Vertrags wird viel iiber die méglichen
Konsequenzen spekuliert, insbesondere nattrlich Gber die
Frage, wie sich nun die Potenziale an ballistischen Lenkwaf-
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fen entwickeln werden. Die Evaluation der Bodluv-Systeme,
so wird in diesem Zusammenhang bemangelt, trage dieser
Bedrohung zu wenig Rechnung, da nur die Abwehr von
Marschflugkorpern gefordert werde, nicht aber von ballisti-
schen Lenkwaffen.

Bei all den wortreichen Diskussionen um die verschiedenen
Waffentypen ist festzuhalten: Das Ende des INF-Vertrags be-
deutet vor allem, dass die Zukunft noch ungewisser gewor-
den ist, als sie vorher schon war. Es ist deshalb richtig und
wichtig, dass in der Evaluation des Bodluv-Systems die Fahig-
keit sowohl von Marschflugkdrpern als auch von ballistischen
Lenkwaffen Uberpriift beziehungsweise abgeklart wird.

Vereinzelt wurde auch die Mobilitdt der evaluierten Bodluv-
Systeme infrage gestellt; der Irak-Krieg habe namlich gezeigt,
dass das Patriot-System mit schnell vorriickenden Bodentrup-
pen nicht mithalten kénne und damit deren Angriffsschwung
bremse. Diese Art Einwand ist symptomatisch: Es wird mit Er-
fahrungen argumentiert, die wohl fir auslandische Streitkraf-
te in offensiven Kriegseinsatzen fernab des eigenen Territori-
ums relevant sein mogen, aber nicht fur die Schweizer Armee.
Unsere Bodentruppen wirden auch im Verteidigungsfall in-
nerhalb der Landesgrenzen eingesetzt und wiirden sich damit
auch stets innerhalb der Reichweite des Systems bewegen.

«Die evaluierten Systeme sind nicht miliztauglich»
Vor allem mit Bezug auf das evaluierte Patriot-System wird
- namentlich von einzelnen ausldndischen «Experten» — be-
zweifelt, dass dieses tiberhaupt von Milizangehorigen betrie-
ben werden kénnte. Das bedeutet entweder, dass das falsche
System evaluiert worden ist (unter der Voraussetzung, dass
es ein fur die Miliz tauglicheres System gibt), oder dass sich
unser Milizsystem ohnehin nicht fir den Betrieb solch kom-
plexer Systeme eignet.

Mit dem F/A-18 und seinem potenziellen Nachfolger gibt
es in der Tat Systeme, die nur von Berufspiloten geflogen
werden kénnen. Und doch sind Milizangehorige in den Be-
trieb der Kampfflugzeuge eingebunden und arbeiten in der
Wartung mit der Industrie zusammen. Sowohl beim neuen
Kampfflugzeug als auch beim zukinftigen Bodluv-System
wird es ebenso zahlreiche wichtige Aufgaben geben, fur die
Milizangehorige eingesetzt werden. Dabei sei ibrigens auch
daran erinnert, dass schon die Miliztauglichkeit des Vetter-
ligewehrs im 19. Jahrhundert bezweifelt wurde, weil es zu
kompliziert in der Handhabung sei. Inzwischen wird bei fast
jedem neuen System geargwohnt, ob unsere «Teilzeitsolda-
ten» Uberhaupt in der Lage wéren, es zu bedienen. Und in

der Regel wird die darin mitschwingende Geringschatzung
der Miliz durch die Praxis widerlegt.

Fazit

Das VBS hat in den vergangenen Jahren ein solides konzep-
tionelles Fundament fiir die Kampfflugzeug- und Bodluv-
Beschaffung erarbeitet. In einigen der durchaus komplexen
Fragen gehen Expertenmeinungen auseinander; das liegt in
der Natur der Sache. Wenn aber Beratungsfirmen sich erfolg-
los um ein Mandat bemUihen, nur um anschliessend das Fach-
wissen der am Projekt beteiligten Experten zu bemangeln,
sollte das nicht allzu sehr beunruhigen. Experten wissen alle
Antworten, sofern man ihnen die richtigen Fragen stellt, be-
merkte einmal ein kritischer Publizist. Einige Beratungsfirmen,
so mOchte man ergénzen, liefern alle Antworten, sofern man
ihnen ihre Beratungstatigkeit entsprechend honoriert.

Peter Huber, Vorstandsmitglied STA
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CYBER-DEFENCE CAMPUS

Was ist der Cyber-Defence Campus?

Seit Januar 2019 ist der Cyber-Defence Campus (CYD Campus) des Eidgendssischen Departements fir
Verteidigung, Bevolkerungsschutz und Sport VBS in Betrieb. Doch was ist der Campus eigentlich?

Kommunikation via Social Media, nitzliche Assistenten wie
Smartphones, Einkaufen mit ein paar Klicks — die Digitalisie-
rung bietet uns viele Erleichterungen. Aber: Sie birgt auch
viele Risiken, insbesondere im sicherheitspolitischen Bereich.
Immer mehr unserer Daten und Kommunikation sind online.
Wichtige Infrastruktur wie Strom- und Wasserversorgung
oder der Zahlungsverkehr sind digital. Schaffen es Hacker, in
diese Steuerung einzudringen oder private Daten zu klauen,
kann fur die gesamte Gesellschaft grosser Schaden entstehen.
Der Schutz vor Cyber-Angriffen wird deshalb immer wichti-

ger.

Der CYD Campus ist eine von verschiedenen Massnahmen
der Nationalen Strategie zum Schutz der Schweiz vor Cyber-
Risiken (NCS), die gestartet wurde, um den aktuellen Her-
ausforderungen in der «Cyber-Welt» effektiver begegnen
zu kdénnen. Unter der Federfihrung von armasuisse Wissen-
schaft und Technologie haben sich Experten aus dem VBS,
der Industrie und Hochschulen zusammengeschlossen, um in
allen cyberrelevanten Themen ein breites Know-how aufzu-
bauen.

«Labors» an der ETH und der EPFL

Im Januar 2019 hat der CYD Campus seinen offiziellen Betrieb
aufgenommen. Der Auftrag umfasst die Fritherkennung der
rasanten Entwicklungen im Cyber-Bereich, die Entwicklung
von Technologien zur Abwehr und die Ausbildung von Cyber-
Fachkraften. Um den Zugang zu den neusten Entwicklungen,
Erkenntnissen und Trends im Cyber-Bereich sicherzustellen,
arbeitet der CYD Campus eng mit der Eidg. Technischen
Hochschule in Zirich (ETH) und der Ecole polytechnique
fédérale de Lausanne (EPFL) zusammen. Ein CYD-Bereich
wurde im September 2019 an der EPFL und im November
2019 an der ETH er6ffnet. Zudem werden die Industrie und
internationale Partner in die Arbeit mit eingebunden. Die
Schwerpunkte der Partnerschaft werden auf der Férderung
des Technologie- und Innovationstransfers mit Prioritat auf
Cybersicherheits-Technologien, Informationssicherheit, Da-
tenwissenschaft und kuinstlicher Intelligenz liegen.

Am Eréffnungsanlass in Zirich sagte Bundesratin Viola Am-
herd, der CYD Campus diene als Antizipationsplattform fur
Cyber-Entwicklungen und sei dartiber hinaus «Plattform und
Bindeglied zwischen VBS, der Industrie und der Wissenschaft
in allen cyber-relevanten Themen».

Die Digitalisierung bringt uns viel. Der CYD Campus hilft mit,
dass es vor allem Chancen und nicht Risiken sind.

Abbildung 1: «Weltweit hat sich die Sicherheitslage in den letzten
Jahren verschlechtert. Ein Aspekt davon ist die wachsende Gefahr
aus dem Cyberraum», so Viola Amherd an der Er6ffnung des Cyber-
Defence Campus in Ziirich. «Deshalb ist fir mich véllig klar, dass
Cybergefahren in einer modernen Sicherheitspolitik Prioritdt haben
miissen».
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Cyber-Defence Campus Konferenzen

Wie beeinflusst Kinstliche Intelligenz Verteidigung und Si-
cherheit? Oder wie steht es um die Cybersicherheit in der
Aviatik? Dies sind Fragen, welche anlasslich der durch den
Cyber-Defence Campus organisierten Konferenzen lanciert
und breit diskutiert wurden. Insgesamt tiber 350 Besucher aus
Akademie, Industrie und dem Bundesumfeld nutzten die Ge-
legenheiten, sich an den Fachkonferenzen in Lausanne und
Zurich zu informieren, auszutauschen und zu vernetzen. Auf
www.armasuisse.ch/wt halten wir Sie Giber kommende Kon-
ferenzen auf dem Laufenden.

Der Cyber-Defence Campus kurz erklart

(=] [m]
[=]

https://youtu.be/HQUJiy2pkxA

Text und Fotos: @ Eidgenossische Departement fiir Verteidi-
gung, Bevolkerungsschutz und Sport (VBS) / armasuisse Wis-
senschaft und Technologie

Abbildung 2: Divisiondr
Thomas Stissli, welcher
zwei Tage zuvor zum
neuen Chef der Armee
gewdhlt worden war,
hielt an seiner Eréff-
nungsrede der Cyber-De-
fence-Konferenz in Lau-
sanne fest, dass es aus
Sicht der Armee Entwick-
lungen in der kiinstlichen
Intelligenz (KI) zu beob-
achten und beurteilen
gilt. Bereits in absehbarer
Zeit verspricht er sich von
Kl eine gdnzlich neue Di-
mension der intelligenten
Entscheidungsfindung.
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ENTFLECHTUNG RUAG

Paradigmenwechsel: Aus Eins mach Zwei

Im Mérz dieses Jahres hat der Bundesrat entschieden, dass RUAG in einen Teil, welcher sich grossmehr-
heitlich fur die Systeme der Schweizer Armee einsetzt, und einen internationalen Teil, welcher mittel-
fristig vollstandig privatisiert wird, aufgespalten werden soll. Damit wurde ein grosses und komplexes

Entflechtungsprojekt in Gang gesetzt.

Ursprung fiir diese Entflechtung war der Cyberangriff im Jah-
re 2015 auf RUAG. Damit wurde dem Bundesrat bewusst,
dass aufgrund der Vernetzung der IT-Systeme von RUAG und
dem VBS ein Risiko besteht, dass ein Cyberangriff auf RUAG
auch auf die militarischen Netze Ubergreifen konnte. Er erteil-
te daher RUAG den Auftrag, die Netze zwischen RUAG und
VBS zu trennen.

Damit wurde ein eigentlicher Paradigmenwechsel vollzogen.
Standen in den ersten 20 Jahren bei RUAG Synergien zwi-
schen den Tatigkeiten zugunsten der Schweizer Armee und
dem militarischen Drittgeschaft sowie dem zivilen Geschéaft
im Vordergrund, fuhrte die neuartige Bedrohung aus dem
Cyberraum dazu, dass eine neue Lagebeurteilung gemacht
werden musste. Neu ist nun die Sicherheit des VBS-Netzes
die oberste Pramisse.

Aufgrund dieser Beurteilung kam man auf die folgenden
Prioritaten fur die Entflechtung respektive Aufspaltung von
RUAG:

¢ Aufteilung von RUAG in zwei rechtlich komplett unab-
héngige Einheiten

¢ IT Sicherheit des VBS-Netzes

e Kostengtinstige und transparente Leistungserbringung

e Moglichkeit fur RUAG International, das Drittgeschaft
weiterzuentwickeln und sich auf eine Privatisierung vor-
zubereiten

Der Entscheid des Bundesrates beinhaltet noch weitere Rah-
menbedingungen fir die beiden Teile: Fur den Schweizer Teil,
kinftig RUAG AG, und ab April auch mit neuem Logo, gilt die
Auflage, dass die IT in Zukunft von und innerhalb des Netz-
werkes der Fuhrungsunterstiitzungsbasis der Armee (FUB)
erbracht wird. Das heisst, dass flir RUAG AG kunftig die glei-
chen Sicherheitsstandards gelten wie fur die FUB. Weiter gilt
fir RUAG AG, dass sie nur Schweizer Standorte betreiben
kann und das Drittgeschéft auf maximal 20% des Umsatzes
begrenzt ist. Ausnahme bilden einzig zwei Ersatzteilhandels-
gesellschaften in den USA und Deutschland, welche fiir die

Versorgung der Armee wichtig sind. Diese Gesellschaften
laufen aber auf einem eigenen, isolierten IT System. RUAG
AG wird ab dem 1.1.2020 rund 2500 Mitarbeiter haben und
einen Umsatz von rund CHF 600 Mio. erzielen. Weiter sollen
die erzielten Gewinne wieder der Schweizer Armee zu Gute
kommen. Dies kann auf verschiedene Weise in Absprache mit
dem Eigner geschehen, zum Beispiel mit der Gewdhrung von
Rabatten auf den Unterhaltsauftragen oder mit dem Aufbau
von Technologiekompetenz fiir Zukunftsprojekte.

Der andere Teil, RUAG International, soll nach dem Willen des
Bundesrates in eine Aerospace Gruppe weiterentwickelt und
mangels einer gesetzlichen Grundlage mittelfristig vollstandig
privatisiert werden. Damit steht fiir RUAG International eine
grosse Transformation an. Der Umsatz wird beim Start von
RUAG International am 1.1.2020 bei rund CHF 1.4 Mia. lie-
gen und die Gesellschaft wird 6'500 Mitarbeiter beschaftigen.
Mit dem Auftrag des Bundesrates an den Verwaltungsrat von
RUAG International, alle nicht zum Bereich Aerospace geho-
renden Teile zu devestieren oder im Falle von Simulation &
Training in einen Joint Venture zu Uberfihren, wird der Um-
satz auf gut CHF 800 Mio. und die Mitarbeiterzahl auf etwa
3'000 sinken. Kern der Aerospace Gruppe werden die beiden
heutigen Divisionen Space und Aerostructures sein.

Zu Beginn werden noch die Divisionen MRO Internatio-
nal und RUAG Ammotec dazu gehoren. Bei MRO Interna-
tional wurde der Bereich der Business Aviation Schweiz mit
den Standorten Genf und Lugano Agno bereits im Laufe von
2019 an Dassault Aviation verkauft.

Die restlichen Einheiten von MRO International, insbesonde-
re die Bereiche Business Aviation Deutschland, Militiraviatik
Deutschland, der Bereich Dornier 228 und RUAG Australia
werden in den nidchsten Monaten und Jahren in den Ver-
kaufsprozess tUberfihrt.

Fur Simulation & Training wird ein Joint Venture Partner
gesucht, der den Betrieb, insbesondere die Gefechtsaus-
bildungszenter GAZ, weiterfiihrt. Der JV Partner soll die
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Mehrheit am Unternehmen halten und den Bereich auch
konsolidieren. Ein Aktiondrsbindungsvertrag mit relativ star-
ken Minderheitsrechten sichert in Zukunft die Interessen der
Schweizer Armee. Die Aktien und die Aktiondrsrechte sollen
nach Abschluss der Transaktion von RUAG AG wahrgenom-
men werden. Vorbild fiir diesen JV ist der seit Jahren funk-
tionierende Joint Venture Nitrochemie zwischen RUAG und
Rheinmetall im Bereich Pulverfertigung (Pulverfabriken Wim-
mis und Aschau).

Fur den Bereich RUAG Ammotec hat der Bundesrat die Aufla-
gen gemacht, den Bereich an einen westlichen Kaufer zu ver-
Jussern und sicherzustellen, dass der Standort Thun weiter-
betrieben wird. Damit sind auch die Interessen der Schweizer
Armee gesichert. Insbesondere kann der Standort Thun un-
ter einem neuen Besitzer besser gesichert werden, vor allem
wenn die Grossauftrdge aus der Schweiz den néchsten Jahren
auslaufen. Es muss dabei zur Kenntnis genommen werden,
dass das Werk Thun nur im Verbund mit den anderen RUAG
Ammotec Standorten funktioniert (und umgekehrt), werden
doch wichtige Komponenten, so zum Beispiel die Ziindele-
mente oder das Pulver, zu grossen Teilen aus dem Ausland
bezogen.

Die Erlése aus den Devestitionen sollen zumindest zum Teil
fur die Starkung der Aerospace Gruppe verwendet werden.

RUAG Intl MRO CH

[rrmrmm e

Aerospace

Damit haben wir die einmalige Chance, ein neues Schwei-
zer Technologieunternehmen im Zukunftsbereich Aerospace
zu formen. Nach Abschluss der Transformation soll die Aero-
space Gruppe umfirmiert werden.

Urs Breitmeier, CEO RUAG
Vizeprésident STA
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INFORMATION

AUSBLICK STA 2020

Save the Dates

24. Marz 2020
Prasentation Armeebotschaft 2020
Thun, Waffenplatz

13. Mai 2020
Generalversammlung STA
Heerbrugg, Safran-Vectronix AG

5. November 2020
Industrieorientierung armasuisse / Herbstveranstaltung
Bern, Mannschaftskaserne

STA - VORSTAND

Titel | Name Vorname Ressort Funktion / Institution E-Mail

Unabhéangiger Verwal-

Dr. Fritz Gantert Wirtschaft tungsrat / Unternehmer

fbg@bluewin.ch

Urs Breitmeier Wirtschaft CEO / RUAG Holding AG | urs.breitmeier@ruag.com

Selbststédndiger Verwal-

Peter Huber Wirtschaft
tungsrat

peter.huber@sublevo.ch

Division Head of Big Data
& Cybersecurity CH and
Andreas Cantoni Wirtschaft Business Line Head of Mis- | andreas.cantoni@atos.net
sion Critical Systems CH /
Atos AG

Beschaffung & | Leiter KB Wissenschaft +

. . ) thomas.rothacher@armasuisse.ch
Technologie Technologie / armasuisse

Dr. Thomas Rothacher

Chef der Armee / Departa-

KKdt | Philippe Rebord Armee mentsbereich Verteidigung

philippe.rebord@vtg.admin.ch
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